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1. Introducio

Um Plano de Risco ¢ um documento estratégico que identifica, avalia e propde medidas para gerenciar
riscos potenciais que possam afetar negativamente um projeto, setor, ou organizacdo. Seu principal
objetivo ¢ minimizar a probabilidade e o impacto de eventos adversos, garantindo que a entidade esteja
preparada para lidar com incertezas e imprevistos.

2. Metodologia

A metodologia adotada para a elaboracdo deste plano de risco inclui:

a)
b)
c)
d)

Identificacdo dos riscos: mapeamento dos processos e identificagdo dos riscos
associados.

Andlise e avaliagdo dos riscos: andlise da probabilidade e impacto dos riscos
identificados.

Planejamento de respostas aos riscos: classificagdo dos riscos em ordem de importancia
e definicao de agdes de mitigacao e planos de contingéncia.

Monitoramento e controle dos riscos: acompanhamento continuo e revisdo periddica
dos riscos.

3. Setores e Identificacao dos Riscos

Aqui estdo os componentes chave do Plano de Risco da SOF/PROAD:

a)

c)

Identificacdo dos Riscos: Listagem detalhada dos possiveis riscos que podem afetar o
projeto ou a organizagdo. Isso inclui riscos financeiros, operacionais, de mercado,
tecnoldgicos, legais, entre outros.

Avaliacdo dos Riscos: Andlise da probabilidade de ocorréncia de cada risco e a
magnitude do seu impacto. Geralmente, utiliza-se uma matriz de risco para categorizar
€ priorizar os riscos.

Estratégias de Mitigacao: Definicdo de agdes especificas para minimizar a
probabilidade de ocorréncia e/ou o impacto dos riscos identificados. Isso pode incluir
medidas preventivas, planos de contingéncia, transferéncias de risco (como seguros) ou
aceitacao dos riscos.

Plano de Acao: Elaboracdo de um cronograma com as ac¢des a serem implementadas,
designacao de responsabilidades e alocacdo de recursos necessarios para a execucao das
estratégias de mitigagao.

Monitoramento e Revisdo: Estabelecimento de um processo continuo de
monitoramento dos riscos e das acdes mitigadoras. Isso inclui a revisdo periddica do
plano de risco para garantir sua eficacia e realizar ajustes conforme necessario.

Comunicacio dos Riscos: Desenvolvimento de um plano de comunicagado para garantir
que todas as partes interessadas estejam cientes dos riscos e das estratégias de mitigagao,
e saibam como responder adequadamente em caso de ocorréncia de um risco.

Dessa forma, este Plano de Risco tem como objetivo identificar, avaliar e mitigar os riscos
associados as atividades da Superintendéncia de Orcamento e Finangas (SOF/PROAD) da
Universidade Federal do Espirito Santo (UFES), focando os seguintes objetivos:
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a) Identificar os principais riscos que podem impactar a SOF/PROAD, bem como os
setores internos.

b) Avaliar a probabilidade e o impacto desses riscos.

¢) Definir medidas de controle e mitigagdao para minimizar os efeitos adversos dos riscos.

d) Estabelecer um processo continuo de monitoramento e revisao dos riscos.

A SOF/PROAD ¢ composta pelos seguintes setores: Diretoria de Contabilidade e Finangas
(DCF), Secao de Analise e Controle Contéabil (SACC), Coordenagdo de Gestao Financeira
(CGF), Secao de Execugao Orgamentaria (SEO), Secao de Controle de Orcamento e Financas
(SCOF), Coordenagao de Orgamento e Finangas (COF) e Secao de Controle Financeiro (SCF)

Os seguintes riscos foram identificados na SOF/PROAD:
3.1 Riscos Operacionais

e Erro de Processamento Contabil: Falhas nos registros contdbeis devido a erros
humanos, de sistema ou sistemas inadequados.

e Pagamentos Incorretos: Falhas em alguma etapa do pagamento gerando a devolugdo
do valor pelo banco.

e Pagamentos Fora do Prazo: Possibilidade de pagamentos fora do prazo (apoés o
vencimento) por diversos motivos.

e Nio Conformidade com Normas e Regulamentagdes: Desalinhamento com as
normas contabeis e financeiras vigentes do Setor Publico.

e Interrupc¢io de Sistemas: Falhas nos sistemas de TI que suportam a contabilidade e
financas.

3.2 Riscos Estratégicos

e Mudancas nas Politicas Publicas: Alteragdes nas leis e regulamentos que afetam as
operagdes financeiras.

e Contingenciamento Or¢amentario: Congelamento do Orgamento por insuficiéncia de
caixa.

e Dependéncia de Recursos Governamentais: Redugao, atraso ou nao envio em tempo
habil de repasse de verbas publicas para pagamento.

3.3 Riscos Financeiros
e Inadimpléncia: Falta de pagamento de contratos, convénios, encargos trabalhistas e
tributos.
e Flutuacio Cambial: Impacto das variagdes cambiais em operagdes internacionais
(importacao ou remessa).

3.4 Riscos Reputacionais

¢ Imagem Institucional: Danos a reputacdo da UFES em funcao na demora ou atraso de
pagamentos a fornecedores ou prestadores de servigos.

Dessa forma, foram identificados os seguintes riscos € setores:

3.5 Diretoria de Contabilidade e Financas (DCF)



a) Riscos Operacionais:

e Falhas no sistema de contabilidade (SIAFI).
e Erros humanos nos registros financeiros.

e Atrasos nos registros ou fechamento contébil.

b) Riscos Tecnologicos:

Ataques cibernéticos.

Falhas no sistema de TI da institui¢ao.
Incompatibilidade de sistemas.

Falta de integragdo entre sistemas internos e externos.

¢) Riscos Orcamentarios e Financeiros:
e Falta de crédito orgamentario.
e Falta de liquidez e capacidade de pagamento.

d) Riscos de Conformidade:
e Naio conformidade com normas e regulamentos do Setor Publico.
e Penalidades e multas por descumprimento de prazos.

e) Riscos Estratégicos:
e Mudangas na politica governamental.
e Redugdes no orgamento.

3.6 Secao de Analise e Controle Contabil (SACC)
a) Risco de Erro Contabil:
e Possibilidade de erros nas analises contabeis devido a falhas humanas ou sistémicas.

b) Risco de Conformidade:
e Naio conformidade com as normas e regulamentos contabeis vigentes.

3.7 Coordenacao de Gestao Financeira (CGF)

a) Riscos Operacionais

e Falhas no Sistema do Tesouro Gerencial e no Sistema Integrado de Administraciao
Financeira (SIAFI) resultando em atraso na andlise de processos de pagamento, na
gestdo da execucdo orcamentaria e financeira do exercicio e no controle da execugdo de
Restos a Pagar realizada;

e Inconsisténcias no Sistema de Tecnologia da Informacao da Institui¢do gerando atraso
na planilha de controle da execugao orcamentaria e financeira por contrato de prestacao
de servico de manutengdo/dos servigos continuados e na planilha de contrato de
prestacdo de obra executada;

e Falha humana no registro dos dados nos sistemas.

b) Risco de Execucdo Orcamentaria Inadequada
e C(lassificacdo orgamentdria incorreta, levando ao uso e a uma distribuicao inadequada
dos recursos orgamentarios.



d)

Riscos Financeiros

Diminui¢do ou retardo na liberacdo dos recursos governamentais (crédito) resultando
no atraso da emissao das Notas de Empenho, provocando, assim, demora no pagamento
das despesas gerais e na quitagdo do salario dos servidores, aposentados e pensionistas,
além de impactar o pagamento dos impostos relacionados a folha de pagamento.

Riscos Tecnologicos

Interrup¢ao ou Falhas nos Sistemas de Tecnologia da Informacdo da Institui¢cdo, no
Sistema Integrado de Administragdo Financeira (SIAFI), no Sistema Comprasnet
Contratos e no Sistema Integrado de Administragdo Recursos Humano (SIAPEnet);
Incompatibilidade entre Sistemas;

Ataques virtuais.

Risco Regulatorio
A nao conformidade com as leis e regulamentos podem resultar em multas e sangdes
para a Universidade.

Risco de Crédito
Insuficiéncia de crédito disponivel podendo afetar a capacidade da Universidade de se
manter e de fornecer servigos necessarios para a comunidade académica.

3.8 Secao de Execucao Orcamentaria (SEO)

a)

b)

d)

Risco de Execu¢do Or¢amentaria Inadequada:
Classificacdo orcamentaria inadequada, levando ao uso inadequado dos recursos e a
uma alocag¢do incorreta dos recursos or¢amentarios.

Riscos Operacionais:

Falhas de aprovagdo e lentiddo no andamento do processo, acarretando o atraso na
emissdo/assinaturas da Nota de Empenho;

Interrupgdes ou falhas no Sistema Integrado de Administra¢ao Financeira (SIAFI) e no
Sistema Comprasnet Contratos;

Erro humano nos registros.

Riscos Financeiros:
e Atrasos na emissdo da Nota de Empenho, resultando na falta ou atraso nos
pagamentos das despesas gerais.

Riscos Tecnologicos:

e Ataques cibernéticos;

e falhas nos Sistemas de TI da Institui¢ao;

e Incompatibilidade de Sistemas.

Risco de crédito:

¢ Insuficiéncia de crédito or¢amentario para o Empenho.

Riscos de Conformidade:
e Nao conformidade com as normas e regulamentos do Setor Publico.



3.9 Secao de Controle de Orcamento e Financas (SCOF)

a)

b)

d)

g)

h)

Risco de Execucdo Or¢amentaria Inadequada:
e C(lassificagdo or¢amentdria inadequada, levando ao uso inadequado dos recursos
proprios e a uma alocagao incorreta dos recursos orgamentarios.

Risco de Tecnologia da Informacgao:
e Vulnerabilidades nos sistemas de TI utilizados para gestao financeira da Folha de
Pagamento.

Riscos Operacionais:

e Falhas no sistema Sistema Integrado de Administragdo Financeira (SIAFI) e
Sistema Integrado de Administracao Recursos Humano (SIAPEnet).

e Erros humanos nos registros nos sistemas.

e Perda de documentos importantes.

e Atrasos nos registros.

Riscos Financeiros:
e Falta de pagamento aos servidores, aposentados e pensionistas e atraso no
pagamento dos impostos relacionados a folha de pagamento.

Dependéncia de Recursos:
e Dependéncia de recurso financeiro para pagamento da folha da residéncia
médica.

Risco de Crédito:
e Insuficiéncia de crédito disponivel para empenho.

Riscos Estratégicos:
e Mudangas na politica governamental;
e Redugdes no orgamento.

3.10 Coordenacio de Orcamento e Financas (COF)

a) Riscos Financeiros:

Redugdo de Verbas Governamentais com a diminui¢do do or¢gamento repassado pelo
governo federal ou estadual, afetando a capacidade de financiamento das atividades da
universidade;

Atrasos nos Repasses de recebimento de recursos financeiros, prejudicando o
planejamento e execucao de despesas;

Elevacao dos custos operacionais, como energia, materiais de consumo e manutengao,
sem a devida compensac¢do no or¢amento.



b) Riscos Operacionais:

e Falta de treinamento e capacitacdo continua da equipe, resultando em falhas no
controle or¢gamentario e financeiro.

e Falhas ou ineficiéncias nos sistemas de informagao utilizados para controle
or¢amentario, como ERP ou software de gestdo financeira.

e Processos ineficientes ocasionados por processos burocraticos e lentos que podem
atrasar a tomada de decisoOes e a execugao de atividades financeiras.

¢) Riscos Regulatorios:

e Risco de ndo conformidade com leis e regulamentos federais, estaduais e municipais,
incluindo normas de contabilidade publica e auditorias.

e Falta de transparéncia e de um sistema eficaz de prestacdo de contas, que pode levar a
questionamentos e investigagdes por o6rgaos de controle.

d) Riscos de Gestao:

e Planejamento Ineficaz com falhas no planejamento or¢gamentario, resultando em
alocacao inadequada de recursos e falta de priorizagao de projetos criticos;

e Falta de uma abordagem sistemadtica para identificar, avaliar e mitigar riscos
financeiros e operacionais;

e Mudangas frequentes na gestdo podem levar a descontinuidade de politicas e
estratégias orcamentarias, impactando a estabilidade financeira.

e) Riscos Externos

e Impacto de mudangas macroecondmicas, como inflacdo, recessdo ou mudangas na
politica fiscal, afetando a disponibilidade de recursos;

e Pandemias, desastres naturais ou crises sociais que podem demandar replanejamento e
redirecionamento de recursos financeiros.

3.11 Sec¢ao de Controle Financeiro (SCF)

a) Riscos Operacionais:

e Problemas nos sistemas utilizados no processo de liquidacao e pagamento, tais como:
Sistema Integrado de Administracao Financeira (SIAFI), Sistema de Controle de
Diérias e Passagens (SCDP), Sistema de Gestdo de Recolhimento da Unido
(SISGRU), site do Banco do Brasil.

e Falhas nos processos de controle interno ocasionando atrasos no pagamento de
fornecedores e ineficiéncia operacional.

e A falta de treinamento adequado dos servidores publicos responsaveis pelo controle
financeiro pode levar a erros operacionais, uso ineficiente dos recursos € nao
conformidade com as normas aplicaveis.

b) Riscos Financeiros:

e Atraso no recebimento de recurso financeiro pode afetar o repasse as unidades
descentralizadas e o pagamento aos fornecedores, didrias, bolsas e auxilios estudantis.
A imprevisibilidade de recurso financeiro pode impactar diretamente o recolhimento
dos impostos federais, municipais e encargos.
¢) Riscos de Conformidade:



e Nao cumprimento das normas contabeis e regulatorias que regem o setor publico, o que

pode ocasionar multas e sang¢des legais.
d) Risco de Tecnologia da Informacio:

e Vulnerabilidades nos sistemas de TI expondo a SCF a riscos de falhas de sistemas,
ataques cibernéticos ou perda de dados criticos. A falta de backup de dados ou um plano
de recuperacao de desastres pode causar grandes prejuizos.

e) Riscos Estratégicos:

e Alteragdo politicas ou governamentais podem resultar em reestruturagdo orgamentaria,

cortes de verba, ou mesmo na mudanca de prioridades de investimento, o que pode gerar

incertezas na gestdo financeira. Crises econOmicas podem impactar diretamente o
controle financeiro.

4. Analise e Avaliacao dos Riscos

Ap0s a identificagdo dos riscos por setor, esta etapa avalia a probabilidade de ocorréncia e
impacto potencial. A classificag¢do ¢ feita em uma escala de 1 a 5, onde:

1: Muito baixo
2: Baixo

3: Moderado
4: Alto

5: Muito alto



Quadro 1: Andlise e Avalia¢ao dos Riscos da Diretoria de Contabilidade e Finangas (DCF)

com os credores

Risco Probabilidade (P) Impacto (I) Severidade (PxI) Acao Preventiva Acdo de Contingéncia
Erro de Processamento Cont4bil 3 5 - Implementar Sontroles regulares e | Revisar processos implementar
automagdo de processos correcdes imediatas
Registros Contdbeis Incorretos 2 5 Médio Implementar politicas. de Capacitacao 2 través das
conformidade e compliance Macrofungoes SIAFI
Atualizar-se constantemente sobre Treinamento adicional,
Nao Conformidade Normativa 3 5 Alto mudangas das normas contabeis e qualificagdo e revisao de
legislagdes do Setor Publico procedimentos
Interrupgdo de Sistemas de TI 3 5 Alto Implemeptar backups regulares, | Ativar planos de recuperacdo de
compartilhamentos em nuvens desastres/perdas de dados
Monitorar politicas e manter didlogo| Ajustar estratégias e politicas
Mudangas Politicas 4 5 e a interagdo com o0 MEC e STN internas de acordo com as
demandas
Mapear as fontes que demandam |Buscar novas alternativas e avaliar
Dependéncia de Recursos 5 5 maior tempo do envio dos recursos a capacidade de pagamento
financeiros periodicamente
Inadimpléncia ou Atrasos no 5 4 Médio Realizar andlises das contas a pagar | Ac¢des de renegociagao de prazos
Pagamento ¢ monitorar pagamentos
Flutuagdo Cambial 1 3 - Monitorar o cambio Ajustar precos e org:a’m'entos
conforme necessario
Implementar comunicagao Gerenciamento de crise € maior
Imagem Institucional 4 4 - transparente e agdes de cooperagdo | comunicagdo com os credores

Severidade = Probabilidade x Impacto
1 a 4 =Baixo

5 a 10 = Médio

11a18=Alto

19 a 25 = Extremamente Alto




Quadro 2: Analise ¢ Avaliacdo dos Riscos da Secao de Analise e Controle contabil (SACC)
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Interrupgdo de Sistemas de TI

Risco Probabilidade (P) Impacto (I) Severidade (PxI) Acio Preventiva Acdo de Contingéncia
Erro de Processamento Contabil Treinamento regular dos Revisar processos e implementar
3 5 - funciondrios, revisao dupla dos corre¢des imediatas
processos antes de ir para o
financeiro.
Atraso no pagamento dos Criacdo de procedimentos Investigar e tomar medidas
processos 2 3 Médio padroes e checklists para legais cabiveis
pagamentos, monitoramento de
prazos.
Falhas na comunicagéo interna 5 5 Baixo Melhoria dos canais de Sessoes de esclarecimento,
comunicag¢ao, reunides regulares implementag@o de novas
entre setores. ferramentas de comunicagao.
2 5 Meédio

Implementar melhorias no
sistema de TI do orgdo

Ativar planos de melhorias da
tecnologia do TI do orgao

Severidade = Probabilidade x Impacto
1 a 4 = Baixo

5 a 10 = Médio

11a18=Alto

19 a 25 = Extremamente Alto



Quadro 3: Andlise e Avaliacao dos Riscos da Coordenacao de Gestao Financeira (CGF)

11

[Extremamente
Alto

Risco Probabilidade | Impacto (I) | Severidade (PxI) Acdo Preventiva Acdo de Contingéncia
(P)
Erro no registro dos Dados no Realizar controles continuos Revisar processos e implementar
Sistema 3 5 Alto corregdes imediatas
Nao Conformidade Normativa Manter-se constantemente atualizado sobre as Capacitagdo e revisdo continua de
3 5 Alto mudangas nas normas contabeis e procedimentos
orgamentarias, bem como nas legislagdes do
setor publico
Interrupgdo de Sistemas de TI Realizar backups regulares e o uso de Ativar planos de recuperagio de

3 5 Alto compartilhamentos em nuvens desastres/perdas de dados

Ineficiéncias Operacionais Treinamento da equipe, interagdo e Definir canais de comunicagao eficientes
3 4 - cooperacdo intersetorial, assim como e priorizar a resolucdo de situagdes

acompanhamento dos processos. emergenciais, além de criar um sistema
de feedback entre os servidores
Classificagdo Or¢amentaria Capacitagao e treinamento da equipe; revisdo | Realizar revisdo imediata para corregao
Inadequada 2 5 Médio e aprovagdo da classificagdo or¢amentaria; do erro
uso de materiais e sistemas de consulta
adequados.
Indisponibilidade Or¢amentaria Planejamento prévio e acompanhamento Dialogo e negociagdo com os 6rgaos

4 5 orcamentario competentes pela autorizagdo do crédito

or¢amentario

Severidade = Probabilidade x Impacto
1 a 4 = Baixo

5 a 10 = Médio

11a18=Alto

19 a 25 = Extremamente Alto




Quadro 4: Andlise e Avalia¢ao dos Riscos da Se¢ao de Execucao Orcamentaria (SEO)
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Risco

Probabilidade
P)

Impacto (I)

Severidade (PxI)

Acao Preventiva

Acdo de Contingéncia

Erro de Processamento Contabil

Implementar controles regulares e automagao

Revisar processos e implementar

monitoramento das mudangas processuais.

3 5 Alto de processos corregdes imediatas
Implementar politicas de conformidade e | Capacitagdo através das Macrofungdes
Registros Contabeis Incorretos 2 5 Meédio compliance SIAFI
Nao Conformidade Normativa Atualizar-se constantemente sobre mudangas| Treinamento adicional, qualificacio e
3 5 Alto das normas contabeis e legislagdes do Setor revisdo de procedimentos
Publico
Interrupgdo de Sistemas de TI Implementar backups regulares, Ativar planos de recuperacao de
3 5 Alto compartilhamentos em nuvens desastres/perdas de dados
Ineficiéncias Operacionais Capacitagdo da equipe, comunicagao ¢ Estabelecer canais eficazes de
3 4 Alto colaboragdo entre os setores, assim como | comunicagdo e priorizar a resolugio da
monitoramento dos processos. situacdo emergencial, implementar um
sistema de feedback entre os servidores.
Classificacdo Orgcamentaria Capacitacao e treinamento da equipe; revisdo| Realizar revisdo imediata para corregao
Inadequada 2 5 Médio e aprovagdo da classificacdo orcamentaria; do erro.
uso de materiais e sistemas de consulta
adequados.
Indisponibilidade Orcamentaria Planejamento antecipado; monitoramento do | Comunica¢do e negociagdo junto aos
4 5 Extremamente Alto or¢amento. Orgdos responsaveis pela autorizagdo do
crédito orgamentario.
Alteracdes Posteriores nos Comunicagao clara ¢ detalhada das Avaliagdo e ajustes para atender as
Requisitos dos Bens/ Servigos 3 1 Baixo especificacdes dos bens e servigos, alteragdes.

Severidade = Probabilidade x Impacto
1 a 4 = Baixo

5a 10 =Meédio

11a 18 =Alto

19 a 25 = Extremamente Alto



Quadro 5: Andlise e Avaliacao dos Riscos da Secao Controle de Or¢camento e Finangas (SCOF)

Risco

Probabilidade (P)

Impacto (I)

Severidade (PxI)

Acdao Preventiva

Acdo de Contingéncia

Erro na apropriagdo da folha de

Treinamento regular dos

Revisar processos e

pagamentos no SIAFI 3 5 Alto funcionarios, revisdo dupla dos implementar correcdes
dados antes da apropriacao. imediatas
Atraso no pagamento de auxilio Criag8o de procedimentos Investigar e tomar medidas
funeral 2 3 Médio padroes e checklists para legais cabiveis
pagamentos, monitoramento de
prazos.
Falha na apropriagdo de receita Implementagao de sistemas Treinamento adicional,
propria 1 1 Baixo automatizados de controle de qualificagdo e revisio de
receita, auditorias internas procedimentos
regulares.
Pagamento incorreto do PSS L Revisdo detalhada dos calculos, | Ativar planos de recuperacao de
2 3 Médio o -
patronal supervisdo de um especialista em desastres/perdas de dados
legislagdo previdencidria.
Remanejamento incorreto de Sistema de controle de mudangas Ajustar estratégias e politicas
empenhos no SCDP 3 5 Alto com aprovagdes multiplas, internas de acordo com as
monitoramento constante das demandas
movimentacoes.
Pagamento incorreto de deposito Auditoria periddica dos Buscar novas alternativas e
5 5 Extremamente Alto

judicial

processos e valores de deposito
judicial.

avaliar a capacidade de
pagamento periodicamente
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de pagamento

pagamentos, monitoramento de
prazos

Risco Probabilidade (P) Impacto (I) Severidade (PxI) Acao Preventiva Acdo de Contingéncia
Recuperagéo falha de Comunicagdo rapida com os Agdes de renegociacdo de
pagamentos de 5 5 Extremamente Alto bancos apds notificagdo de prazos
servidores/pensionistas falecidos falecimento, revisao regular dos

processos.
Erro/atraso no pagamento de Treinamento continuo e Ajustar precos e orcamentos
Darfs do INSS, IRPF e outros 5 5 Extremamente Altol especifico em legislagdo conforme necessario
tributos tributaria, utilizagdo de software
especializado.
Inconsisténcias nos relatérios do 4 4 - Revisdo e validagdo dos dados, | Gerenciamento de crise e maior
SIAPE implementacdo de sistemas de comunica¢do com os credores
controle interno eficazes.

Falhas na comunicacédo interna 5 5 - Melhoria dos canais de Sessoes de esclarecimento,

comunicagdo, reunides regulares | implementagdo de novas

entre setores. ferramentas de comunicagéo.
Inconsisténcias de contas Criag8o de procedimentos Investigar e tomar medidas
contabeis, que envolvem a folha 2 2 Baixo padrdes e checklists para legais cabiveis

Severidade = Probabilidade x Impacto
1 a4 =Baixo

5 a 10 =Médio

11a18=Alto

19 a 25 = Extremamente Alto



Quadro 6: Andlise e Avalia¢ao dos Riscos da Coordenacdo de Or¢camento e Finangas (COF)
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Risco Probabilidade (P) Impacto (I) Severidade (PxI) Acdo Preventiva Acdo de Contingéncia
Plano de Contencao dos gastos da Implementagdo do plano de
~ Institui¢do, reduzindo os impactos Contencao dos gastos da
Reducdo de Verbas uig cuz p _-ontene 0s gasto!
. 3 5 - nos servigos prestados a Instituicdo, reduzindo os impactos
Governamentais . . \
comunidade nos servigos prestados a
comunidade
Seguir a programagao de execugdo |Ag¢des de renegociacdo de prazos e
Atrasos nos repasses financeiros 3 4 - cronograma de repasses do Governo| acordos com os prestadores de
Servicos.
Monitoramento dos contratos de Buscar novas alternativas de
~ — manutencao e demais despesas para | negociagdo junto aos prestadores
Elevacdo de custos operacionais 3 5 - utengao ¢ p p £0€1agao junto aos p
adequacdo ao Orgamento de servigos.
disponivel.
Manter a equipe atualizadas com os Buscar treinamentos e
Falta de Treinamento da Equipe 4 3 - manuais disponibilizados pelo capacitagdes para a equipe.
governo Federal.
Monitoramento das datas dos  |Comunicar o Administrador do
Falhas no Sistema de Informagao 1 5 Médio processos € encaminhamentos  |Sistema.
antecipados
Processos ineficientes e 3 3 Médio Discussdo e Aprimoramento Identificar a morosidade e sugerir
burocraticos constante dos fluxos dos processos as corregdes necessarias.
Acompanhar constantemente as Treinamento adicional,
~ . YT mudancas das Instrugdes alificacdo e revisdo de
Nao Conformidade Legal 2 4 Médio ucangas das Instrug qu §ao crev
Normativas legislagdes do Setor procedimentos
Publico
. . Planejamento dos recursos Rever e adequar os recursos
Planejamento Orgamentario YT L - S
Ineficaz 2 4 Meédio orgamentarios obedecendo o PDI da| orcamentérios para minimizar os
Instituicao. impactos.
L ~ Lo Transparéncia e comunicagéo Adequagio ao novo modelo de
Mudangas na Dire¢do/Gestdo 3 3 Meédio P . ¢ quag ~
objetiva Gestdo
. . 1 Plano Int tenca Impl taga Plano int
Instabilidade Econdmica 5 5 Médio ano Interno de Contengdo mplementacdo do lano interno
de contengdo.
Crise Sanitéria 1 4 - Plano Interno de Contengéo Implementagdo do Plano interno

de contengdo

Severidade = Probabilidade x Impacto



1 a 4 =Baixo

5a 10 = Médio
11a18=Alto

19 a 25 = Extremamente Alto
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Quadro 7: Andlise e Avaliacao dos Riscos da Se¢ao Controle de Or¢camento e Finangas (SCF)
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Risco

Probabilidade (P)

Impacto (I)

Severidade (PxI)

Acio Preventiva

Acdo de Contingéncia

Erro na liquidagao e pagamento

Treinamento regular dos servidores,

Revisar processos e

bancarias canceladas

dos processos no SIAFI 4 5 Extremamente Alto revisao dupla dos dados antes da implementar correcoes
apropriagao imediatas
Nao recolhimento dos impostos ; 3 vy Criagdo de procedimentos padrdes e Treinamento adicional,
federais, INSS, ISS e demais o checklists para pagamentos, qualificagdo e revisao de
tributos monitoramento de prazos procedimentos
Implementar backups regulares, Ativar planos de recuperagédo de
Interrupgdo de Sistemas de TI 3 5 Alto compartilhamentos em nuvens desastres/perdas de dados
Capacitagdo da equipe,
Ineficiéncias Operacionais comunicacdo e colaboracdo entre os | Estabelecer canais eficazes de
setores, assim como monitoramento comunicagdo e priorizar a
3 4 [t dos processos resolu'g:ao. da situagdo
emergencial, implementar um
sistema de feedback entre os
servidores
Falha no controle das ordens 3 s Al Implementar o controle regular na Revisar os cancelamentos e
to

rotina das ordens bancarias

implementar corregdes
imediatas
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Risco

Probabilidade (P)

Impacto (I)

Severidade (PxI)

Acio Preventiva

Acdo de Contingéncia

Inconsisténcias no processo de
emissdo, controle e pagamento

Criacdo de procedimentos padroes
que envolvam sistemas de controle

Ajustar as estratégias e buscar
um maior conhecimento do

comunicagao, reunides regulares
entre setores.

das GRU’s 3 5 interno, tais como: Lepisma e SISGRU
planilhas do Excel
Falta de controle do crédito 5 4 - Monitoramento constante dos Estabelecimento de rotinas e
disponivel recursos financeiros recebidos treinamento para geragdo de
relatorios gerenciais
Falhas na comunicagéo interna 5 5 Baixo Melhoria dos canais de Sessoes de esclarecimento,

implementagdo de novas
ferramentas de comunicagao.

Severidade = Probabilidade x Impacto
1 a 4 =Baixo

5 a 10 = Médio

11a18=Alto

19 a 25 = Extremamente Alto
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5. Planejamento de Respostas aos Riscos

Para combater e mitigar os riscos identificados na Superintendéncia de Or¢camento e Finangas
da UFES, ¢ necessario um conjunto de agdes praticas e estratégicas no dia a dia. A seguir,
sugere-se medidas sugeridas para cada risco:

a) Mudangas na politica publica federal e contingenciamento orcamentario:

Monitoramento continuo das politicas plblicas e orcamentérias do governo
federal, acompanhando publicac¢des oficiais € comunicados de 6rgaos como o
Ministério da Economia e o Congresso, bem como os decretos emitidos pela
Presidéncia da Republica.

Criacdo de cenarios para identificar o impacto de cortes orcamentéarios e
possiveis contingenciamentos, com base nas previsdes econdmicas € no
orgcamento corrente.

Desenvolvimento de um plano de contingéncia, com priorizacao de despesas
e projetos que possam ser adiados ou reformulados em caso de reducdo de
recursos.

b) Dependéncia de recursos financeiros governamentais:

Diversificacao das fontes de recursos, melhorando o leque de opgdes de fontes
de recursos.

Implementacio de uma gestao eficiente dos recursos existentes, com foco na
utilizagdo eficaz dos recursos disponiveis.

¢) Nao conformidade com normas de contabilidade e legislacdes do setor publico:

Capacitacao continua da equipe sobre as atualizagdes das normas e
legislagdes, através de cursos, semindrios e consultorias especializadas.

Monitoramento interno regular, que verifique a conformidade dos
procedimentos contabeis e financeiros com as normas vigentes e identifique
possiveis falhas antes de uma auditoria interna ou externa.

Manutencdo de controles internos robustos, com revisao periddica dos
processos para garantir o cumprimento dos padrdes legais e contabeis.

d) Fragilidades de controle:

Implementacio de um sistema de controle interno mais rigido, com
segregacao clara de funcdes, aprovacdes em multiplos niveis e rastreamento de
atividades financeiras e contabeis.

Revisao regular dos processos para garantir que estejam adequados e
atualizados, de acordo com os melhores padrdes de governanca.
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e Uso de ferramentas tecnoldgicas para automatizar processos de controle e
monitoramento, facilitando a detecgdo de erros.

e) Inadimpléncia ou atrasos no pagamento de encargos financeiros:

e Monitoramento rigoroso dos prazos de pagamento e da situagdo financeira,
com alertas automaticos para evitar inadimpléncias e atrasos.

e Negociacdes proativas com fornecedores e credores para ajustar prazos de
pagamento ou renegociar dividas quando necessario.

¢ Cria¢do de um fundo de emergéncia para garantir liquidez em caso de atrasos
nos repasses governamentais ou dificuldades temporarias.

f) Interrupcao de sistemas de TI:

¢ Backup continuo de dados e manutengao de sistemas redundantes para garantir
a continuidade das operagdes em caso de falhas ou ataques cibernéticos.

e Plano de recuperacio de desastres, com procedimentos claros para a
restauracgao rapida dos sistemas criticos em caso de interrupcao ou falha técnica,
minimizando o impacto nas operagdes financeiras e contabeis.

e Atualizacdes periddicas de software e hardware, garantindo que os sistemas
estejam sempre protegidos contra vulnerabilidades e funcionem de forma
eficiente.

e Treinamento da equipe de TI e demais servidores, para que saibam lidar com
emergéncias e aplicar protocolos de seguranca cibernética adequados.

g) Falta de treinamento dos servidores:
e Desenvolvimento de um programa continuo de capacitacao, abrangendo
temas como legislacdo contabil, Legislagdes orcamentarias, Folha de

Pagamento, Legislagdao Tributéria, entre outros.

o Avaliacoes de desempenho e identificagdo de lacunas de conhecimento,
possibilitando o direcionamento especifico de treinamentos necessarios.

e Estimulo a cultura de aprendizado na Superintendéncia, com incentivo a
participagdo em cursos, semindrios, webinars, ¢ a realizagdo de treinamentos
internos com especialistas.

h) Elevacao de custos operacionais:

e Adocio de praticas de gestdo financeira focadas na eficiéncia, como analise
detalhada dos custos.
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e Automatizacio de processos operacionais, reduzindo a necessidade de mao de
obra e a ocorréncia de erros humanos que podem gerar custos adicionais.

e Desenvolvimento de um plano de reducio de despesas, estabelecendo metas
para reduzir custos fixos e variaveis, sem comprometer a qualidade dos servicos
prestados.

e Monitoramento constante do mercado e fornecedores, para encontrar
alternativas mais econdmicas e competitivas sem perda de qualidade.

Estas praticas devem ser incorporadas ao cotidiano da Superintendéncia de Orgamento e
Finangas da UFES, garantindo uma abordagem proativa na gestao de riscos, evitando qualquer
tipo de contra tempo ou perda financeira e promovendo uma gestao contabil-financeira sélida
e resiliente.

6. Monitoramento e Controle dos Riscos

Para desenvolver o Monitoramento e Controle dos Riscos na Superintendéncia de Or¢amento
e Financas da UFES, sugerem-se as seguintes diretrizes:

a) Relatorios Periddicos

e Objetivo: Monitorar continuamente a gestdo de riscos e fornecer informacgdes
atualizadas, conforme riscos identificados.

e Periodicidade: Trimestral.

o Conteudo dos Relatorios:
o Identificagdo dos principais riscos enfrentados no periodo.
o Analise das medidas de mitigagdao implementadas.
o Indicadores de desempenho de mitigacao (KPIs).
o Atualizagdo sobre novos riscos identificados.
o Recomendacgdes para ajustes ou novas acdes de controle.

o Responsabilidade: Setores especificos da SOF.

b) Reunides de Avaliacao

e Objetivo: Avaliar a eficacia das acdes de mitigacdo e a adequagao do plano de gestao
de riscos.

e Periodicidade: Semestral.

e Pontos de Discussao:
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o Resultados dos relatérios trimestrais.
o Avaliagdo da eficacia das estratégias de mitigacao.
o Decisdo sobre ajustes necessarios ou novas medidas de controle.
o Revisao de novas areas de risco e elaboragao de planos de agao.

e Participantes: SOF

o Resultados Esperados:
o Atualizagdo das estratégias de mitigagdo de risco.
o Definicao de prioridades para os préximos periodos.

¢) Monitoramentos Internos

e Objetivo: Garantir a conformidade continua e identificar novas areas de risco em tempo
habil.

e Periodicidade: Mensal.
o Atividades Envolvidas:
o Verificagdo da aderéncia aos controles internos estabelecidos.

o Analise de conformidade com as normas de contabilidade e legislacdes
aplicaveis.

o Identificagcdo de sinais de novas ameacas ou riscos emergentes.

o Analise de vulnerabilidades em processos criticos, como contabilidade,
tecnologia da informacao, e compliance financeiro.

o Responsabilidade: DCF.
d) Indicadores e Ferramentas
e Objetivo: Medir o nivel de conformidade.
e Ferramentas de Monitoramento:
o Softwares contabeis, Tesouro Gerencial, Siafi Web..
o Sistema de indicadores de riscos e conformidade.

e Indicadores:
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o Indice de conformidade (%) com normas e legislagdes.
o Numero de novos riscos identificados por periodo.
o Taxa de sucesso das medidas de mitigagao implementadas.
O monitoramento e o controle dos riscos ajudam a manter o gerenciamento de riscos atualizado
e alinhado as melhores praticas contabeis e or¢gamentarias do Setor Publico, garantindo maior

seguranca financeira e institucional para a UFES.

7. Priorizacao dos Riscos

Para priorizar os riscos na Superintendéncia de Or¢camento e Finangas da UFES com base nos
fatores anteriormente identificados e analisados, adotou-se uma abordagem de avaliagdo
quantitativa e qualitativa, utilizando-se as matrizes de risco dos setores da SOF que classificam
os riscos de acordo com sua probabilidade de ocorréncia e o impacto que causariam nas
operagdes internas e externas.

a) Mudancas na Politica Publica Federal

o Impacto: Alto, devido a forte dependéncia das universidades publicas de diretrizes
federais.

e Probabilidade: Moderada, ja que mudangas politicas podem ocorrer periodicamente.
o Prioridade: Sl
b) Dependéncia de Recursos Financeiros Governamentais

o Impacto: Alto, considerando que a maior parte do orgcamento da universidade vem de
repasses do governo.

o Probabilidade: Alta, visto que cortes orgamentarios ou contingenciamentos sao
frequentes em tempos de crise econdmica.

Prioridade:
¢) Erro de Processamento Contabil

o Impacto: Moderado a Alto, dependendo da extensdo do erro, que pode afetar relatorios
financeiros e conformidade.

e Probabilidade: Moderada, erros humanos e sistémicos sao comuns, mas podem ser
mitigados com controles mais eficazes.

e Prioridade: Moderada

d) Nao Conformidade com Normas de Contabilidade e Legislacoes do Setor Publico
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o Impacto: Alto, ndo conformidades podem gerar penalidades, auditorias e danos a
reputacao.

e Probabilidade: Moderada, dependendo da eficiéncia dos controles internos.
e Prioridade: -
e) Fragilidades de Controle

o Impacto: Muito Alto, erros de controle podem ter consequéncias financeiras graves e
de reputacao.

e Probabilidade: Baixa a Moderada, com controles rigorosos, mas ainda ha um risco
inerente.

e Prioridade: -
f) Inadimpléncia ou atrasos no Pagamento de Encargos Financeiros
o Impacto: Alto, afeta o fluxo de caixa e a satide financeira da instituigao.
o Probabilidade: Moderada, pois pode ser evitado com monitoramento eficaz.
o Prioridade: Sl
g) Interrupc¢io de Sistemas de TI

o Impacto: Alto, a dependéncia de sistemas digitais torna uma interrup¢do um evento
critico para o funcionamento diario da SOF.

e Probabilidade: Moderada a Alta, devido a crescente sofisticagdo dos sistemas e da rede
interna.

o Prioridade: Bl
h) Imagem Institucional

o Impacto: Alto, um dano a reputacdo pode afetar a confianca publica e o apoio
institucional.

o Probabilidade: Baixa a Moderada, depende de fatores externos e da comunicagdo
institucional.

e Prioridade: Moderada
i) Flutuacao Cambial
o Impacto: Baixo a Moderado, geralmente afeta apenas operagdes internacionais.

e Probabilidade: Baixa, exceto em momentos de crises economicas especificas.
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o Prioridade: [
Dessa forma, os riscos mais criticos a serem monitorados e priorizados na SOF sdo:

e Mudancas na politica publica federal acompanhada de reducio ou
contingenciamento orcamentarios;

o Dependéncia de recursos financeiros governamentais;

e Nao conformidade com normas de contabilidade e legislacdes do setor publico;
o Fragilidades de controle;

o Inadimpléncia ou atrasos no pagamento de encargos financeiros;

e Interrupc¢io de sistemas de TI;

o Falta de treinamento dos servidores;

o Elevacio de custos operacionais.

8. Consideracoes Finais

O plano de risco da Superintendéncia de Orcamento e Financas da UFES visa garantir a
continuidade e a integridade das operagdes contabeis, financeiras e orgamentarias da instituigao.
Através da identificacao, andlise, mitigagao e monitoramento dos riscos, busca-se minimizar os
impactos negativos e assegurar a conformidade com as normas e regulamentos vigentes no
Setor Publico. A implementagdo de um Plano de Risco na Superintendéncia de Or¢amento e
Financas da UFES pode ter impactos positivos significativos em toda a universidade,
contribuindo para a estabilidade financeira, a conformidade legal e a gestdo estratégica da
instituicdo. Destaca-se os beneficios principais:

a) Melhoria na Gestao Financeira

o Contribui¢do: Ao identificar e mitigar riscos financeiros, como a dependéncia de
recursos governamentais e inadimpléncia, o plano de risco assegura uma gestao mais
eficiente do orcamento da UFES. Isso permite um uso mais controlado e sustentavel dos
recursos financeiros, evitando cortes inesperados ou mal geridos.

o Impacto na UFES: A universidade como um todo se beneficiard de uma maior
previsibilidade e estabilidade financeira, permitindo que os departamentos e projetos
planejem melhor suas atividades.

b) Conformidade Legal e Reducio de Penalidades
e Contribuicao: O controle de riscos relacionados a ndo conformidade com normas

contabeis e legislagdes do setor publico minimiza a exposi¢ao da UFES a sangdes,
auditorias e litigios.
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Impacto na UFES: A conformidade continua com a legislagdo fiscal e contabil
preserva a reputagdo da universidade e evita gastos desnecessarios com multas e
auditorias, garantindo que os recursos possam ser direcionados as areas de ensino e
pesquisa.

¢) Protecao contra Fraude e Corrupcao

Contribuicio: O plano estabelece mecanismos rigorosos para a prevenc¢ao e detecgdo
de fraudes e atos de corrupc¢ao, fortalecendo a governanga interna e a transparéncia.

Impacto na UFES: A instituicdo ganha mais credibilidade e confianga tanto da
sociedade quanto dos 6rgaos de controle, além de assegurar que os recursos financeiros
sejam utilizados de forma ética e eficiente.

d) Melhoria nos Processos Operacionais

Contribuicdo: Ao mitigar riscos como erros de processamento contabil e interrupcdes
de sistemas de TI, o plano contribui para o aumento da eficiéncia e a continuidade dos
servigos administrativos e financeiros.

Impacto na UFES: As operagdes académicas e administrativas da universidade serdo
mais ageis, com menor risco de interrupcdo devido a problemas operacionais,
garantindo que as atividades de ensino, pesquisa e extensdo ocorram sem maiores
contratempos.

e) Protecio da Imagem Institucional

Contribuicido: O plano aborda riscos relacionados a imagem institucional, como ndo
conformidades ou fragilidades de controle, o que fortalece a credibilidade publica e a
percepg¢do da universidade como uma institui¢do séria e responsavel.

Impacto na UFES: Uma reputagao institucional s6lida atrai mais alunos, pesquisadores
e investimentos, além de facilitar a criacdo de parcerias com o setor privado e outras
universidades.

f) Resiliéncia em Face de Mudancas Externas

Contribuicao: O monitoramento de riscos relacionados as mudancas na politica publica
permite que a UFES se antecipe a crises externas e adapte suas estratégias orcamentarias
rapidamente.

Impacto na UFES: Isso aumenta a resiliéncia da universidade em tempos de
instabilidade politica e econdmica, garantindo a continuidade de projetos estratégicos e
a protecdo de areas prioritarias.

g) Apoio a Tomada de Decisoes Estratégicas

Contribuicdo: Com o monitoramento continuo de riscos, o plano oferece dados e
analises que auxiliam os gestores a tomar decisdes estratégicas mais informadas.
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o Impacto na UFES: A universidade podera alinhar melhor suas agdes e iniciativas de
longo prazo com uma visao clara dos desafios e oportunidades no ambiente financeiro
e regulatdrio.

Portanto, o Plano de Risco fortalece ndo s6 a gestdo contabil, or¢amentdria, financeira e
administrativa da Superintendéncia de Or¢camento e Financas, mas também contribui para o
crescimento sustentavel e a reputacdo da UFES, promovendo um ambiente seguro e eficiente
para a realizacao de suas fungdes essenciais de ensino, pesquisa e extensao.

Este plano deve ser revisado e aprovado pela alta administragdo da UFES, bem como estar sujeito a revisoes
perioddicas para garantir sua relevancia e eficacia continua



